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1. Esitiedot

11. Hakijan yksildintitiedot

Hakijan nimi Tampereen kaupunki

Y-tunnus | 02116752

Hakijan tietojarjesteimad,
jonka KTJ-tietojen kasittelya | Oskari-paikkatietopalvelut, paikkatietojen rajapintapalvelut
tama liite koskee

1.2 Hakemus, johon tdmi tietoturvaliite liittyy

1.3. Liitteeseen

Tamd liite liittyy hakemukseen kiinteistotietojdrjestelmdn tietojen saamisesta.

liittyviit ohjeet

Termilld "KTJ" tarkoitetaan kiinteistdtietojdrjestelmdstd ja siitd tuotettavasta tietopalvelusta annetussa
laissa (453/2002) tarkoitettua kiinteistotietojdrjestelmaa. Kiinteistotietojdrjestelma kdsittda kiinteistore-
kisterilain (392/1985) mukaiset tiedot ja lainhuuto- ja kiinnitysrekisteriin merkittdvat tiedot sekd muita tie-
toja sen mukaan kuin muualla laissa sdddetddn. Lainhuuto- ja kiinnitysrekisteristd siddetdan maakaaressa
(540/1995). Maanmittauslaitos huolehtii kiinteistétietojdrjestelmin perustamisesta, hallinnosta, ylldpita-
misestd, tietopalvelusta ja kehittdmisesta.

Termilld "Kdsittelijd” tarkoitetaan Hakijan palveluksessa olevaa tai sen lukuun toimivaa luonnollista henkil63,
joka suorittaa alla mainittua Kisittelya.

Termilla "K&sittely” tarkoitetaan Tietoihin kohdistuvia toimenpiteitad kuten tietojen kerddmista, tallentamista,
jarjestamistd, jasentamistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttda, tietojen
luovuttamista siirtdamalla, levittamalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistamistd, rajoittamista, poistamista tai tuhoamista.

Termilld "Rajapintapalvelu” viitataan kyseistd hakemusta tarkoittavaan palveluun.
Termilla "Tiedot” tarkoitetaan KTl:std saatavia tietoja.

Liitteen tayttaminen edellyttda Hakijan tietoturva-asioiden tuntemista seka tietojdrjestelmdn teknisten rat-
kaisujen tuntemista.

Tama liite on salassa pidettdva viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 $:n 1 mo-
mentin 7 kohdan perusteella. Kyseisen kohdan mukaan salassa pidettdvid viranomaisen asiakirjoja ovat, jollei
erikseen toisin sdadetd, henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintdjdrjestelmien
turvajdrjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, ettd tiedon anta-
minen niistd ei vaaranna turvajarjestelyjen tarkoituksen toteutumista.

2. Tietoturvaan ja -suojaan liittyvit kysymykset

2.1 Kuvaus tietojen kadsittelysti

2.11. Onko Hakija laatinut kuvauksen, josta selvidad Tietojen Kasittelyyn liittyvat asiat, prosessit ja Kadsittelijat Hakijan
ympadristéssa? Kuvauksessa on tullut huomioida erityisesti tietoturvallisuus Maanmittauslaitoksen ja Hakijan vililla.

Kya  [] Ei
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2.1.2. Sisaltadko kuvaus myds tietoliikenneyhteytta koskevat tietoturvaratkaisut sekd kuvauksen lokitietojen Kasittelysts,
kasittelyoikeuksista ja sdilyttdmisestd sdilytysaikoineen?

kyts | Ei

2.1.3.  Onko Hakija valmis toimittamaan tai esittdamaan Maanmittauslaitokselle edelld mainitut seikat sisaltdvdn kuvauk-
sen pyydettiessa?

kyti [ Ei

2.1.4. Onko Hakijan tarkoituksena laatia luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekd ndiden tie-
tojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (FU) 2016/679 (jiljempiana "EU:n yleinen tietosuoja-asetus”) 30 artiklassa tarkoitettu seloste kasittelytoi-
mista, jonka piirissd Tiedot ovat?

kyla [ ] Ei

2.1.5. Tuleeko Hakija kasittelemain Tietoja Euroopan unionin alueen ja Euroopan talousalueen ulkopuolella? Maanmittaus-
laitos voi luovuttaa Hakijalle kiinteistétietojdrjestelmdstd henkilétietoja Euroopan unionin alueen ja Euroopan talousalueen ulkopuolelle vain, jos
EU:n yleisen tietosuoja-asetuksen V luvussa henkilétietojen siirtdmiselle asetetut edellytykset tdyttyvdt. Tastd johtuen, jos vastaus on mydnteinen,
Hakijan tulee antaa erillinen selvitys Tietojen luovuttamisesta Euroopan unionin alueen ja Euroopan talousalueen ulkopuolelle.

[ kyns Ei

2.2. Tietoaineistoturvallisuus
2.2.1. Antaako Hakija pddsyn Tietoihin vain sellaisille Kasittelijdille, jotka tarvitsevat kyseistd Tietoa ty6tehtdvissdan, ja
huolehtiiko Hakija siitd, ettd kyseiset Kasittelijat tietdvat, miten Tietoa koskevasta tietoturvasta huolehditaan?
kyla [ ]
2.2.2. Tuhoaako Hakija havitettadviksi tai poistettaviksi tarkoitetut Tiedot niin, ettd niiden luottamuksellisuus ja tietosuoja
on varmistettu?
Kylla [ ]Ei
2.3. Lokitus ja lokien hallinta
2.3.1. Onko lokit laadittu siten, ettd niihin kirjautuu: 1) Rajapintapatvelusta suoritetun Tiedon haun ajankohta, 2 a) Kdsitte-
lijan henkilllisyyden selvittava tunnistamistieto, tai 2 b) jos on kyse ohjelmistorobotiikan hyddyntamisestd Tiedon
haussa, kyseisen ohjelmistorobotin yksildivd tunnus, sekd 3) Rajapintapalvelusta haettujen Tietojen hakuehdot?
kyla [ ]
2.3.2. Sailytetdanké lokitiedot kuusi (6) vuotta lokitietojen tallentamisajankohtaa seuraavan kalenterivuoden alusta lukien
ja havitetddnko lokitiedot sen jalkeen tietoturvallisesti?
kyha [ ] Ei
2.3.3. Onko paisy Hakijan jirjestelman lokitietoihin rajattu vain lokitietojen kasittelysta vastaaville, nimetyille henkildille?
kyla [ ] Ei
2.3.4. Ovatko edelld kohdassa 2.3.3. mainitut lokitietojen kdsittelystd vastaavat henkil6t sitoutuneet lokitietojen salassa-
pitoon ja asianmukaiseen kdsittelyyn?
ki [ Ei
2.3.5. Seuraako ja valvooko Hakija saannollisesti lokitietojen Kdsittelyd organisaatiossaan?
kylta [ _]Ei
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2.3.6. Onko lokitietojen osalta varmistettu, ettd niitd ei pysty jalkikiteen ennenaikaisesti havittdmadan tai ettd niitd ei
pysty muuttamaan?
kyi [ ] Ei
2.3.7. Varmistuuko Hakija madraajoin lokien muodostumisesta?
kyta [ Ei
2.4, Kiyttooikeuksien ja padsyn hallinta
2.41. Onko Hakijalla kuvaus Kasittelijan kdyttooikeuksien ja -valtuuksien hallintaprosessistaan? Kuvauksen tulee sisdltdd tieto
siitd, kuinka Kdsittelijén kdyttdoikeuksien hallinta (kdyttéoikeuksien myéntdminen, muuttaminen, tarkistaminen, poistaminen ja hyvéksyminen)
hoidetaan. Kuvauksen tulee koskea kaikkia niitd, joilla on pddsy Tietoihin.
kyla [ ] Ei
2.4.2. Onko Hakijalla kuvaus, missd rooleissa Hakijan palveluksessa olevalla tai Hakijan lukuun toimivalla Tietoja kasittele-
valla luonnollisella henkil6lld on mahdollisuus kasitella Tietoja?
Kyla [ ] Ei
2.4.3. Onko jokaisella Kadsittelijalla henkildkohtaiset kdyttajatunnukset?
kyla — [] Ei
2.4.4. Voidaanko Kasittelija ja tamdan kdyttdoikeuden voimassaoloaika selvittdd aukottomasti myos jdlkikdteen edelld koh-
dassa 2.3.2 mainitun lokitietojen sdilytysajan?
kyla [ ] Ei
2.4.5. Poistetaanko Kdsittelijan kayttooikeus vdlittdmasti, jos kdyttdoikeuden voimassaolon edellytykset eivdt endd tayty?
Mikdli Rajapintapalvelua koskeva sopimus irtisanotaan tai puretaan, Hakija vastaa siitd, ettd kaikkien Kdsittelijiden kdyttéoikeudet poistetaan
sopimuksen pddttymisajankohtaan mennessd. Kdsittelijoiden kdyttGoikeuksien voimassaolon edellytykset tulee tarkastaa sddnnéllisesti sekd
tarvittaessa poistaa kdyttdoikeudet ainakin henkilévaihdosten, vanhempainvapaiden tai vastaavien pitempiaikaisten poissaolojen yhteydessd,
tybtehtdvien muuttuessa tai virka- tai tyosuhteen pddttyessd.
Kylla [ ] Ei
2.4.6. Huolehtiiko Hakija siitd, ettd Kasittelijéiden kdyttooikeudet ovat jatkuvasti ajan tasalla?
kylla [ ] Ei
2.5. Kdytto-, laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus
2.5.1. Onko Hakijalla nimetty henkil tai nimetyt henkilét, jotka vastaavat organisaation kdytté- ja laitteisto-, ohjelmisto-
ja tietoliikenneturvallisuudesta?
kyta [ Ei
2.5.2. Huolehtiiko Hakija kdytto-, laitteisto- ohjelmisto- ja tietoliikenneturvallisuudesta asianmukaisesti, esimerkiksi kun
suoritetaan kdyttéonottoasennus sellaisille laitteille ja tietojdrjestelmille, joissa kdsitellddn Tietoja, sekd havitetaan-
ko Tiedot tietoturvallisesti, kun tallaiset laitteet ja tietojdrjestelmdt poistetaan kaytosta?
kyla [ ] Ei
2.5.3. Huolehtiiko Hakija siitd, ettd Tietojen Kasittelyssd kdytettdvien laitteiden ja tietojirjestelmien paivitys- ja muu-
tostarpeen seuranta, pdivityspdatosten teko ja pdivitysten asennukset (erityisesti tietoturvapdivitykset) ovat ajan
tasalla?
kyla [ Ei
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2.5.4. Onko Hakija dokumentoinut Tietojen Kdsittelyyn liittyvien palomuurien ja muiden suodatuslaitteiden suodatus-
sddnnot ja ovatko ne ajan tasalla?
Kylld D Ei
2.5.5. Onko Hakija suojannut verkkoympadristénsa siten, ettd muut kuin Kasittelijat eivat padse kasittelemaan Tietoa?
kyts [ Ei
2.5.6. Kayttddko Hakija sellaisia alihankkijoita, jotka padsevat kdsittelemadn Tietoja?
kyla [ Ei
2.5.7. Jos vastaus edelliseen kohtaan 2.5.6. on kyild, huolehtiiko Hakija siita, ettd myds alihankkijat noudattavat tdssa
liittteessd mainittuja tietoturva- ja tietosuojavaatimuksia?
Kylla D Ei
2.5.8. Varmistaako Hakija, ettd Tietoa ei joudu asiattomille Hakijan tietovdlineiden huollon tai poiston yhteydessa?
kyta  [_]Ei
2.6. Poikkeamien hallinta
2.6.1. Ovatko Kasittelijat koulutettu ja ohjeistettu turvallisuus-, tietoturva- ja tietosuojapoikkeamien varalta?
kyta [ Ei
2.6.2. llmoittaako Hakija mahdollisista turvallisuus-, tietoturva- ja tietosuojapoikkeamista tai niiden uhasta Maanmittaus-
laitokselle ilman aiheetonta viivytysta?
kylla [ Ei
2.6.3. Korjaako Hakija Tietojen kayttoon liittyvissa tarkastuksissa todetut poikkeamat viivytyksettd ja raportoiko Hakija

suoritetuista korjaustoimenpiteistd Maanmittauslaitokselle ilman aiheetonta viivytystd?

kyti ] Ei

3. Hakijan antamat sitoumukset

Hyvéksynndn ja sitoumuksen Hakijan puolesta tulee antaa henkilé, jolla on nimenkirjoitusoikeus Hakijan puolesta tehtdvissd oikeustoimissa.

Hakija vakuuttaa, ettd tassa liitteessa annetut tiedot ovat oikein.

Hakija sitoutuu ilmoittamaan tahan liitteeseen tulevista muutoksista viipymattd tdyttdmalld tama liite uudelleen ja
toimittamalla se Maanmittauslaitokselle siihen yhteystietoon, joka hakemuksen kohdasta 6.

Paikka ja aika Tampere

Allekirjoitus

: Mikko Nurminen
Nimenselvennys

Asema organisaatiossa /

muu nimenkirjoitusoikeuden peruste Kaupunkiympariston palvelualueen johtaja
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